DICONSA

Unidad Juridica
Secretaria Técnica de la Comision Interna de
Administracién y Programacion

CONSTANCIA DE ACUERDO

En la sesién Ordinaria nimero 85 de la Comisién Interna de Administracién y Programacion
(CIDAP) de DICONSA, S.A. de C.V,, celebrada el dia 12 de octubre de 2015, se present6 el
siguiente acuerdo:

06/CIDAP 85/2015/0RD. Con fundamento en lo dispuesto en
el numeral VII, inciso b, atribuciones niimeros 6, 17, 18 y 19 del
Manual de Integracién y Funcionamiento de la Comisién Interna
de Administraciéon y Programacion de DICONSA, S.A. de C.V.
(CIDAP), el pleno de la Comisiéon autoriza la actualizacion y
formalizacion del documento denominado “ANEXO generado
para la implantacion en DICONSA, S.A. de C.V., del Acuerdo por el
que se expide el Manual Administrativo de Aplicacion General en
Materia de Tecnologias de la Informacion y Comunicaciones y
Seguridad de la Informacién (ANMAAGTICS])”, mismo que se
hara del conocimiento del Honorable Consejo de Administracién
en su proxima sesion ordinaria y se aplicara dentro de la Entidad,
conforme a lo dispuesto para las Dependencias y Entidades de la
Administracion Pablica Federal y los Programas de Simplificacion
Administrativa y Mejora Regulatoria.

Se hace constar que el presente acuerdo forma parte de lo desahogado en el acta
correspondiente. :

Se expide para los efectos legales y administrativos a que haya lugar, a los ocho dias del mes
de enero de 2016. ‘

=gF. 3n Interna de
Administracién y Progradci & SA,S.A.deC.V.

insurgentes Sur No. 3483, Col. Villa Olimpica Miguel Hidalgo. México D.F. Tlalpan, C.P. 14020
Tel. (§5)52290700

www.diconsa.gob.mx
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ANEXO GENERADO PARA LA IMPLANTACION EN DICONSA S. A. DE C. V. DEL ACUERDO POR EL QUE SE EXPIDE EL
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Anexo generado con base en el ACUERDO que tiene por objeto emitir las politicas y disposiciones para la Estrategia Digital Nacional, en materia de
tecnologias de la informacién y comunicaciones, y en la de seguridad de la informacion, asi como establecer el Manual Administrativo de Aplicacion
General en dichas materias, publicado en el DIARIO OFICIAL con fecha del 08 de mayo de 2014.

U. DEFINICIONES Y ACRONIMOS ]

Para efectos de este Manual se entendera por:
| TERMINO DEFINICION j

Toda aquella informacion y medio que la contiene, que por su importancia y el valor que representa para la
Activo de informacién: Institucion, debe ser protegido para mantener su confidencialidad, disponibilidad e integridad, acorde al valor
que se le otorgue.

El activo de informacion que resulta esencial o estratégico para la operacion y/o el control de una
Activo de informacién |infraestructura critica, o incluso de una que no tenga este caracter, pero cuya destruccion, pérdida, alteracion

clave: o falla tendria un grave impacto o consecuencia en la funcionalidad de la infraestructura o en los servicios que
soporta.
. Los elementos de informacién que son parte de un proces ue reflejan caracteristi ifi
Activo de proceso: s elementos d cion que son parte de un proceso y que reflejan caracteristicas especificas del
mismo.
Activo de soporte: El que apoya o complementa a un activo primario en su funcion.
Activo de TIC: Los aplicativos de computo, bienes informaticos, soluciones tecnoldgicas, sus componentes, las bases de

datos o archivos electronicos y la informacién contenida en éstos.

Activo primario: El activo de informacién asociado a las funciones sustantivas de una Institucion.

El Acuerdo que tiene por objeto emitir las politicas y disposiciones para la Estrategia Digital Nacional, en
Acuerdo: materia de Tecnologias de la Informacion y Comunicaciones y en la de Seguridad de la Informacién, asi como
establecer el Manual Administrativo de Aplicacién General en dichas materias.
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A S. A.DEC. V. DEL ACUERDO POR EL QUE SE EXPIDE EL
EN MATERIA DE TECNOLOGIAS DE LA INFORMACION Y

servicio SLA:

Acuerdo de nivel de|El acuerdo de nivel de servicio que se com
aplicativo de computo o servicio de TIC (

promete con la unidad administrativa solicitante, al entregar un
Service Level Agreement, por sus siglas en inglés).

Acuerdo de
operacional OLA:

nivel

El acuerdo de nivel operacional entre los res
tecnologica de un aplicativo de computo o servi
acuerdos de nivel de servicio SLA comprometid

ponsables de los diversos componentes de la arquitectura
cio de TIC, que se debe definir y cumplir para responder a los
os (Operational Level Agreement por sus siglas en inglés).

Ambiente de trabajo:

El conjunto de herramientas, utilerias,
un usuario tiene disponible para el des
accesos y privilegios que tenga asignad

programas, aplicaciones, informacion, facilidades y organizaciéon que
empeio de sus funciones de manera controlada, de acuerdo con los
0s por medio de una identificacion Gnica Y una contrasefa.

Amenaza:

A cualquier posible acto que pueda causar algun tipo de dafio a los activos de informacion de la Institucion.

Andlisis de riesgos:

El uso sistematico de la informacion para identificar la
de TIC, a la infraestructura critica o a los activos
magnitud o impacto y estimar los recursos necesario

s fuentes de vulnerabilidades y amenazas a los activos
de informacion, asi como efectuar la evaluacion de su
s para eliminarlas o mitigarlas.

Aplicativo de Computo:

El software y/o los sistemas informaticos, que se conforman por un con
construidos con herramientas de software que h
acuerdo a requerimientos previamente definidos.

junto de componentes o programas
abilitan una funcionalidad o automatizan un proceso, de

Area contratante:

Area facultada en la Institucion que convoque a

la participacion y lleve a cabo el procedimiento para la
adquisicion y/o arrendamiento de bienes inmuebles y/o la contratacion de servicios de cualquier naturaleza,
con excepcion de los relacionados con la obra publica y bienes a comercializar.

Area requirente:

Area de la Institucion,
Administracion, la adqui

que en razon de sus necesidades y atribuciones, requiera formalmente al Area de
sicion o arrendamiento de bienes o la prestacién de servicios.

Area técnica:

técnica..

A la que, en la Institucién, elabora las especificaciones técnicas
contratacion, evallia la propuesta técnica de las proposiciones
aclaraciones las preguntas que sobre estos aspectos realice
también el caracter de area requirente: para el caso de Dicons

que se deberan incluir en el procedimiento de
Yy es responsable de responder en la junta de |

n los licitantes. El area técnica podra tener \':\
a, la Gerencia de Informatica funge como éarea \\
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Area usuaria:

Area de la Institucién que hace uso del bien o servicio de TIC.

Arquitectura
Empresarial:

La informacion del estado actual y futuro de una Institucion, a partir del analisis con perspectiva estratégica;
considerando modelos de negocio, procesos, aplicativos y tecnologia de la informacién y comunicaciones.

Arquitectura Orientada a
Servicios:

La metodologia y marco de trabajo, para construir componentes de software reutilizables para la
interoperabilidad de aplicativos de computo.

Arquitectura
tecnoldgica:

A la estructura de hardware, software y redes requerida para dar soporte a la implementacion de los
aplicativos de computo, soluciones tecnoldgicas o servicios de TIC de la Institucién.

Bases de Colaboracion:

Los instrumentos consensuales celebrados por las Instituciones para establecer acciones que modernicen y
mejoren la prestacién de los servicios publicos, promocionen la productividad en el desempefio de sus
funciones y reduzcan gastos de operacion, a fin de incrementar la eficiencia y eficacia y cumplir con los
objetivos previstos en el Programa y formalizar los compromisos, asi como sus respectivos indicadores de
desempefo.

Bitacora de seguridad:

El registro continto de eventos e incidentes de seguridad de la informacion que ocurren a los activos de
informacion.

Borrado Seguro:

El proceso mediante el cual se elimina de manera permanente y de forma irrecuperable la informacion
contenida en medios de almacenamiento digital.

Cambios administrados:

La integracion controlada, eficiente, segura y oportuna de componentes y/o activos de TIC, aplicativos de
computo, soluciones tecnoldgicas o servicio de TIC, que modifican el ambiente operativo de la UTIC;
mediante criterios técnicos y mecanismos para la planeacién y ejecucion de dichos cambios, a fin de que
éstos sean efectuados satisfactoriamente sin exponer el ambiente operativo y la operacién de los servicios de
TIC.

Centro de Datos:

El lugar fisico en los que se ubiquen los activos de TIC y desde el que se provén servicios de TIC.

Centro:

El Centro de Investigacion y Seguridad Nacional, 6rgano desconcentrado de la Secretaria de Gobernacion.

Coémputo en la Nube:

Al modelo de prestacion de servicios digitales que permite a las Instituciones acceder a un catalogo de
servicios digitales estandarizados, los cuales pueden ser de infraestructura como servicios, de plataforma
como servicios y de software como servicios.

Confidencialidad:

Declaraciones de

La caracteristica o propiedad por la cual la informacién sélo es revelada a individuos o procesos autorizados. \\k

El documento que contiene los controles aplicados mediante el SGSI de la Institucion como resultado del

\
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aplicabilidad: analisis de riesgos.
El Decreto que establece las medidas para el uso eficiente, transparente y eficaz de los recursos publicos, y
Decreto: las acciones de disciplina presupuestaria en el ejercicio del gasto publico, asi como para la modernizacién de

la Administracion Publica Federal, publicado en el Diario Oficial de la Federacion el 10 de diciembre de 2012.

Dependencias:

Las Secretarias de Estado, incluyendo a sus 6rganos administrativos desconcentrados vy la Consejeria
Juridica del Ejecutivo Federal, asi como a la Oficina de la Presidencia de la Republica y la Procuraduria
General de la Republica.

Directriz rectora:

El documento estratégico en el que se establecen principios tecnolégicos de alto nivel.

Diseminacion:

La transmision o entrega de informacion considerada de seguridad nacional, a quienes cumplan con los
requisitos para conocer esa informacion, de acuerdo con el nivel de acceso autorizado.

Disponibilidad:

La caracteristica de la informacion de permanecer accesible para su uso cuando asi lo requieran individuos o
procesos autorizados.

Documento de
planeacion del proyecto:

El documento que contiene la definicion de un proyecto, el control de su avance, asi como sus documentos
de planeacion subsidiarios y documentacioén complementaria.

Documentos de
planeacioén subsidiarios:

Los documentos de planeacion del proyecto que se deben instrumentar cuando un proyecto es autorizado,
entre otros plan de administracion de riesgos, plan de recursos, plan de presupuestos y plan de
comunicacion, los cuales se incorporan al documento de planeacion del proyecto.

Dominio Tecnolégico:

Las agrupaciones logicas de TIC denominadas dominios, que conforman la arquitectura tecnoldgica de la
Institucion, los cuales podran ser, entre otros, los grupos de seguridad, cémputo central y distribuido, cobmputo
de usuario final, telecomunicaciones, colaboracion y correo electronico, internet, intranet y aplicativos de
cémputo.

Los organismos descentralizados, empresas de participacion estatal mayoritaria, instituciones nacionales de
crédito, organizaciones auxiliares nacionales de crédito e instituciones nacionales de seguros y de fianzas, y

Entidades: fideicomisos publicos que, en términos de la Ley Organica de la Administracion Pablica Federal y de la Ley
Federal de las Entidades Paraestatales, sean considerados entidades de la Administracién Publica Federal
Paraestatal.

Entregable: El producto adquirido, desarrollado o personalizado, con caracteristicas cuantificables y medibles en términos

de su valor, integralidad, funcionalidad y capacidades.

Esquema de Tiempo y
Materiales:

Los servicios en que el proveedor asigna, durante un periodo, un determinado nimero de recursos humanos,
que cumpliran actividades definidas mediante un contrato.
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El suceso que puede ser observado, verificado y documentado, en forma manual o automatizada, que puede
llevar al registro de incidentes.

Las caracteristicas de los aplicativos de computo, soluciones tecnolégicas o de un servicio de TIC, que
permiten cubrir las necesidades o requerimientos de un usuario.

La identificacion, valoracion y ejecucion de acciones, para el control y minimizacion de los riesgos que afecten
a los activos de TIC, a la infraestructura critica o a los activos de informacién de la Institucion.

Al grado de los dafios y/o de los cambios sobre un activo de informacién, por la materializacion de una
amenaza.

A la afectacion o interrupcion a los activos de TIC, a las infraestructuras criticas, asi como a los activos de
informacion de una Institucién, incluido el acceso no autorizado o no programado a éstos.

El hardware, software, redes e instalaciones requeridas para desarrollar, probar, proveer, monitorear,
controlar y soportar los servicios de TIC.

Las instalaciones, redes, servicios y equipos asociados o vinculados con activos de TIC o activos de
Infraestructuras criticas: |informacion, cuya afectacion, interrupcion o destruccion tendria un impacto mayor, entre otros, en la salud, la
seguridad, el bienestar econdémico de la poblacion o en el eficaz funcionamiento de las Instituciones.

La conceptualizacion o visualizacion temprana de una oportunidad para ofrecer un aplicativo de computo,
Iniciativas de TIC: solucion tecnolégica o servicio de TIC o una solucién tecnoldgica en beneficio de la Institucion, las cuales
podran o no concretarse en uno o mas proyectos de TIC.

Las Instituciones o autoridades que en funcion de sus atribuciones participen directa o indirectamente en la
Instancias de Seguridad | seguridad nacional, conforme a lo dispuesto en la fraccion Il del articulo 6 de la Ley de Seguridad Nacional,
Nacional: incluidas aquellas que tengan reconocido dicho caracter por Acuerdo tomado en el seno del Consejo de
Seguridad Nacional.

Evento:

Funcionalidad:

Gestion de riesgos:

Impacto:

Incidente:

Infraestructura de TIC:

Institucion: Las dependencias y entidades de la Administracion Publica Federal, tal y como se definen en este Acuerdo.
Integridad: La accién de mantener la exactitud y correccion de la informacion y sus métodos de proceso.
La interconexion estrecha que existe entre las infraestructuras criticas, y que conlleva a que la falla o falta de
Interdependencia: una de ellas impacte negativamente en otras infraestructuras criticas, presentandose como consecuencia un
efecto cascada de fallas en la prestacion de servicios.
» La capacidad de organizaciones y sistemas, dispares y diversos, para interactuar con objetivos consensuados
Interoperabilidad: y comunes, con la finalidad de obtener beneficios mutuos, en donde la interaccion implica que las

Instituciones compartan infraestructura, informacién y conocimiento mediante el intercambio de datos entre

’M’
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sus respectivos sistemas de tecnologias de la informacién y comunicaciones.

Los Lineamientos para la aplicacion y seguimiento de las medidas para el uso eficiente, transparente y eficaz
de los recursos publicos, y las acciones de disciplina presupuestaria en el ejercicio del gasto publico, asi
como para la modernizaciéon de la Administracion Publica Federal publicados en el Diario Oficial de la
Federacion el 30 de enero de 2013.

El punto de contacto Unico, en el cual se reciben las solicitudes de servicio de los usuarios de equipos y
servicios de TIC en la Institucion. -

Objetivos  estratégicos | El conjunto de resultados que se prevé alcanzar y que se integran en el PETIC, los cuales describen el

Lineamientos:

Mesa de servicios:

de TIC: alcance de las acciones que seran llevadas a cabo por la UTIC.
Problema: Causa subyacente, ain no identificada, de una serie de incidentes o un incidente aislado de importancia

’ significativa. Un problema se transforma en un error conocido cuando se han determinado sus causas.

. El Programa para un Gobierno Cercano y Moderno 2013-2018, aprobado mediante Decreto publicado en el
Programa:

Diario Oficial de la Federacion el 30 de agosto de 2013.

El documento de planeacién que contiene la informacion sobre la capacidad de la infraestructura de TIC
considerando los escenarios de necesidades futuras y los acuerdos de niveles de servicio establecidos.

El documento de planeacion en el que se plantea la estrategia, el recurso humano en la UTIC, los activos y
las actividades requeridas, para recuperar por completo o parcialmente un servicio o proceso critico, en caso
de presentarse un desastre o la materializacion de un riesgo.

Programa de capacidad:

Programa de
contingencia:

Programa de | El documento de planeacion que contiene los elementos y las acciones necesarios para asegurar que la
continuidad: operacion de los servicios y procesos criticos de TIC de la Institucion no se interrumpa.

Programa de | El documento de planeacion que contiene los elementos y acciones necesarios para que los componentes de
disponibilidad: la infraestructura de TIC estén operando y sean accesibles.

La integracion de uno o mas proyectos de TIC que pueden ser administrados en su conjunto para la
Programa de proyectos: |obtenciéon de beneficios adicionales a los que se lograrian de ser administrados individualmente durante su

ejecucion.

El documento de planeacién en el que se establecen las acciones estratégicas para la conformacion de las
Programa de tecnologia: | arquitecturas de cada dominio tecnolégico y de todos ellos en su conjunto, considerando los servicios de TIC \

existentes y proyectados.
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Proyectos de TIC:

El esfuerzo temporal que se lleva a cabo para crear un producto, servicio o resultado de TIC.

Recursos de TIC:

La infraestructura, los activos, el recurso humano en la UTIC y el presupuesto de TIC.

Recursos humanos en la
UTIC:

Los servidores publicos adscritos a la UTIC, o inclusive los servidores publicos de otras areas de Ia Institucion
0 personal de terceros cuando participen en alguno de los 9 procesos previstos en el marco rector de
MAAGTICSI y que hayan sido acreditados por algun servidor publico facultado para llevar a cabo actividades
especificas en dichos procesos.

Repositorio:

El espacio en medio magnético u optico en el que se almacena y mantiene la informacion digital.

Requerimientos

La caracteristica que requiere cumplir un producto o entregable asociado a una funcién en un proceso o

funcionales: servicio automatizado, o por automatizar.

Riesdqo: La posibilidad de que una amenaza pueda explotar una vulnerabilidad y causar una pérdida o dafio sobre los
go: activos de TIC, las infraestructuras criticas o los activos de informacion de la Institucion.

Seguridad de la|La capacidad de preservar la confidencialidad, integridad y disponibilidad de la informacién, asi como Ia

informacion: autenticidad, confiabilidad, trazabilidad y no repudio de la misma.

Seguridad Nacional:

Las acciones a las que se refiere el articulo 3 de |a Ley de Seguridad Nacional.

Sistema informatico:

El conjunto de componentes o programas construidos con herramientas de software que habilitan una
funcionalidad o automatizan un proceso, de acuerdo a requerimientos previamente definidos.

Software de cédigo
abierto:

El software cuya licencia asegura que el codigo pueda ser modificado y mejorado por cualquier persona o
grupo de personas con las habilidades correctas, debido a que el conocimiento es de dominio publico.

Tecnologias Verdes:

El conjunto de mecanismos y acciones sobre el uso y aprovechamiento de las tecnologias de la informacién y
comunicaciones, que reducen el impacto de éstas sobre el medio ambiente, contribuyendo a Ia
sustentabilidad ambiental; considerando inclusive el reciclaje de componentes utilizados en el uso de estas
tecnologias.

Unidad administrativa
solicitante:

La unidad administrativa de la Institucion que solicita un aplicativo de computo o servicio de TIC y que es
responsable de definir sus requerimientos, funcionalidades y niveles de servicio.

Unidad:

La Unidad de Gobierno Digital de la SFP.

Usuarios:

Los servidores publicos o aquéllos terceros que han sido acreditados o cuentan con permisos para hacer uso
de los servicios de TIC.
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Validacion:

La actividad que asegura que un servicio de TIC, producto o entregable, nuevo o modificado, satisface las
necesidades acordadas previamente con la unidad administrativa solicitante.

Verificacion:

La actividad que permite revisar si un servicio de TIC o cualquier otro producto o entregable, esta completo y
acorde con su especificacion de disefo.

Siglas:
ACNE: El proceso de Administracion de la configuracion, del “Marco rector de procesos en materia de TIC y
) Seguridad de la Informacion”.
ADP: El proceso de Administracion de proyectos, del “Marco rector de procesos en materia de TIC y Seguridad de
) la Informacion”.
. El proceso de Administracion de servicios, del “Marco rector de procesos en materia de TIC y Seguridad de la
ADS: | 2y
nformacion”.
AOP: El proceso de Administracion de la operacion, del “Marco rector de procesos en materia de TIC y Seguridad
: de la Informacion”.
APCT: El proceso de Administracion del presupuesto y las contrataciones, del “Marco rector de procesos en materia
’ de TIC y Seguridad de la Informacion”.
APRO: El proceso de Administracion de proveedores, del “Marco rector de procesos en materia de TIC y Seguridad
) de la Informacion”.
ASI: El proceso de Administracion de la seguridad de la informacion, del “Marco rector de procesos en materia de
: TIC y Seguridad de la Informacion”.
CIDGE: La Comision Intersecretarial para el Desarrollo del Gobierno Electrénico.
CNTSE: El Catalogo Nacional de Tramites y Servicios del Estado, al que se alude en el Programa.
DTISACG: El Documento Técnico de Interoperabilidad de los Sistemas Automatizados de Control de Gestién emitido por
’ la Secretaria de la Funcion Puablica.
EDN: La Estrategia Digital Nacional contenida en el Objetivo nimero 5 del Programa. \k
EIDA: El Esquema de Interoperabilidad y de Datos Abiertos de la Administracién Publica Federal, establecido
: mediante Acuerdo publicado en el Diario Oficial de la Federacion el 6 de septiembre de 2011.
ERISC: El equipo de respuesta a incidentes de seguridad en TIC en la Institucion.

lm’
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MAAG: Los manuales administrativos de aplicacion general de la Administracion Publica Federal.

MAAGMAASSP: El Manue}l A_dmlnlstratlvo de Aplicacion General en Materia de Adquisiciones, Arrendamientos y Servicios del
Sector Publico.

MAAGTICSI: El Manual Administrativo de Aplicacion General en las materias de tecnologias de la informacion vy

’ comunicaciones, y en la de seguridad de la informacion, Anexo Unico del presente Acuerdo.
OPEC: El proceso de Operacion de controles en seguridad de la informacion y del ERISC, del “Marco rector de
’ procesos en materia de TIC y Seguridad de la Informacioén”.
PE: El proceso de Planeacion estratégica de TIC, del “Marco rector de procesos en materia de TIC y Seguridad
’ de la Informacioén”.
PETIC: El Plan Estratégico de Tecnologias de la Informacion y Comunicaciones que elaboran las Instituciones en los
: términos sefalados en el MAAGTICSI.

SEGOB: La Secretaria de Gobernacion.

SFP: La Secretaria de la Funcién Publica.
El sistema de gestion de seguridad de la informacién que, por medio del analisis de riesgos y de la definicion

SGSI: de controles, define las guias para la implementacion, operacion, monitoreo, revision y mejora de la seguridad
de la informacion.
La tecnologias de informacion y comunicaciones que comprenden el equipo de cémputo, software vy

TIC: dispositivos de impresion que sean utilizados para almacenar, procesar, convertir, proteger, transferir y
recuperar informacion, datos, voz, imagenes y video.

uTIC: La unidad administrativa en la Institucion responsable de proveer de infraestructura y servicios de TIC a las

’ demas areas y unidades administrativas.
2. OBJETIVOS |
General:

Definir los procesos

independientemente de su estructura organizacional y las metodologias de operacion con las que cuenten.

Especificos:

con los que, en las materias de TIC y de seguridad de la informacion, las Instituciones deberan regular su operacion,

g

GERENCIA DE INFORMATICA PAGINA 9

AN



Diconsa S.A. de C.V.

DICONSA | GERENCIA DE INFORMATICA

HOJA 10 DE 28
VERSION 3.0
FECHA FEBRERO-2015

COMUNICACIONES Y SEGURIDAD DE LA INFORMACION.

ANEXO GENERADO PARA LA IMPLANTACION EN DICONSA S. A. DE C. V. DEL ACUERDO POR EL QUE SE EXPIDE EL
MANUAL ADMINISTRATIVO DE APLICACION GENERAL EN MATERIA DE TECNOLOGIAS DE LA INFORMACION Y

colaboracion celebradas por la Institucién y a las disposiciones que de estos instrumentos emanen.

Mantener indicadores orientados a resultados basados en el ejercicio del presupuesto y en la entrega de servicios de valor.

Enfocar el monitoreo y control sobre las actividades vinculadas con las TIC, en un esquema de gobernanza, organizacion y entrega.
Fortalecer el control sobre los recursos de TIC y mantener alineada la planeacion estratégica de las Instituciones al Programa, a la EDN, las Bases de

La. AMBITO DE APLICACION

El presente manual es de aplicacion general en la Administracién Publica Federal y en la Procuraduria General de la Republica.

El lenguaje empleado en el manual no busca generar ninguna clase de discriminacioén, ni marcar diferencias entre hombres y mujeres, por lo que las
referencias o alusiones hechas al género masculino representan siempre a todos o todas, hombres y mujeres, abarcando claramente ambos SEexos.

[4. MARCO JURIDICO

]

Los ordenamientos juridicos referidos en este apartado, se citan de

manera enunciativa y no limitativa.’ . <
aplicable en la materia).

POLITICAS ESPECIFICAS DE LA ENTIDAD PARA LA APLICACION DEL
MAAGTIC (Actualizables de acuerdo a la normatividad vigente

1. Constitucion Politica de los Estados Unidos Mexicanos.

2. Cddigo Penal Federal.

3. Ley Organica de la Administracion Publica Federal.

4. Ley Organica de la Procuraduria General de la Republica.

5. Ley General de Bienes Nacionales.

R DIl N T I e ————————————————————————————————————————————
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6. Ley Federal de las Entidades Paraestatales.

7. Ley Federal de Presupuesto y Responsabilidad Hacendaria.

8. Ley de Adquisiciones, Arrendamientos y Servicios del
Sector Publico.

9. Ley Federal de Transparencia y Acceso a la Informacion
Publica Gubernamental.

10. Ley Federal de Responsabilidades Administrativas de los
Servidores Publicos.

11. Ley Federal de Telecomunicaciones.

12. Ley Federal sobre Metrologia y Normalizacion.

13. Ley Federal de Archivos.

14. Ley de Seguridad Nacional.

15. Ley de Firma Electronica Avanzada.

16. Ley del Sistema de Horario en los Estados Unidos
Mexicanos.

17. Reglamento de la Oficina de la Presidencia de la Republica.

18. Reglamento Interior de la Secretaria de Gobernacion.

19. Reglamento Interior de la Secretaria de la Funcién Puablica.

20. Reglamento de Ley Federal de las Entidades Paraestatales.

/
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21.

Reglamento de |Ia Ley Federal de Presupuesto y
Responsabilidad Hacendaria.

22.

Reglamento de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico.

23.

Reglamento de la Ley de Firma Electrénica Avanzada.

24.

Reglamento para la Coordinacién de Acciones Ejecutivas en
Materia de Seguridad Nacional.

25.

Plan Nacional de Desarrollo 2013-2018.

26.

Programa para un Gobierno Cercano y Moderno 2013-2018.

27.

Decreto que establece las medidas para el uso eficiente,
transparente y eficaz de los recursos publicos, y las
acciones de disciplina presupuestaria en el ejercicio del
gasto publico, asi como para la modernizacion de la
Administracion Publica Federal.

28.

Lineamientos para la aplicacion y seguimiento de las
medidas para el uso eficiente, transparente y eficaz de los
recursos publicos, y las acciones de disciplina
presupuestaria en el ejercicio del gasto publico, asi como
para la modernizacion de la Administracién Publica Federal.

29.

Lineamientos de Proteccién de Datos Personales,
expedidos por el entonces Instituto Federal de Acceso a la
Informacion Publica.

30.

Recomendaciones sobre medidas de seguridad aplicables a
los Sistemas de Datos Personales, emitidos por el entonces
Instituto Federal de Acceso a la Informacion Publica.

31.

Acuerdo por el que se establece el Esquema de
Interoperabilidad y de Datos Abiertos de la_Administracién
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Publica Federal.

32. Acuerdo que tiene por objeto crear en forma permanente la

Comision Intersecretarial para el Desarrollo del Gobierno
Electronico.

33.

Lineamientos para la operacion, funcionalidad,
comunicacion y seguridad de los sistemas automatizados
de control de gestion.

34.

Documento Técnico para la Interoperabilidad de los
Sistemas Automatizados de Control de Gestion.

Estrategia Digital Nacional 2013-2018.

Acuerdo que tiene por objeto emitir las politicas y disposiciones para la
Estrategia Digital Nacional, en materia de tecnologias de la informacién y
comunicaciones, y en la de seguridad de la informacion, asi como
establecer el Manual Administrativo de Aplicacion General en dichas

materias

El presente Manual contiene la estrategia para armonizar y homologar las actividades de las Instituciones en materia de TIC y de seguridad de la informacion,
agrupadas en 9 procesos, que se integran en 3 niveles de gestion, que conforman el "Marco rector de procesos en materia de TIC y Seguridad de la
Informacion” para las UTIC de acuerdo a la Gltima version vigente. En cada uno de las tareas o actividades se sefialan acciones basicas para una gestion agil
y ordenada en las UTIC.
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Proceso

Objetivo

Responsables

I. PROCESOS DE GOBERNANZA.

I.A. Planeacién Estratégica de TIC.

Establecer un modelo de gobierno de TIC en la Institucion, para
efectuar, entre otras acciones, el andlisis de las oportunidades de
aprovechamiento de las TIC, la planeacion estratégica de TIC y
asegurar la adecuada organizacion al interior de la UTIC para la
gestion de sus procesos Yy vinculaciéon ordenada con sus
usuarios.

Roles del proceso:

Gerente de Informéatica

Grupo de trabajo: Subgerente de
Desarrollo y Mantenimiento de Sistemas,
Coordinador  de Infraestructura vy
Telecomunicaciones

ACTIVIDADES PARA LA PLANEACION ESTRATEGICA DE TIC.

PE-1 Establecer la gobernabilidad de
las operaciones de la UTIC.

Establecer el grupo de trabajo para la direccion de TIC, que lleve
el gobierno de TIC, tanto en la operacion de los procesos de la
UTIC y areas vinculadas, como en la entrega de los servicios de
TIC.

Gerente de Informatica.

Grupo de trabajo: Subgerente de
Desarrollo y Mantenimiento de Sistemas,
Coordinador de Infraestructura y
Telecomunicaciones.

PE-2 Integrar la informacién estratégica
del PETIC, asi como el conjunto total
de iniciativas y proyectos de TIC, sus
métricas e indicadores.

Integrar la informacion estratégica del PETIC, asi como el
conjunto total de iniciativas y proyectos de TIC, sus métricas e
indicadores.

Gerente de Informatica.

Grupo de trabajo: Subgerente de
Desarrollo y Mantenimiento de Sistemas,
Coordinador de  Infraestructura vy
Telecomunicaciones.

PE-3 Validar, aprobar, comunicar y
adecuar, de ser necesario, el PETIC.

Validar, aprobar, comunicar y adecuar, de ser necesario, el
PETIC.

Gerente de Informatica.

Grupo de trabajo: Subgerente de
Desarrollo y Mantenimiento de Sistemas,
Coordinador de Infraestructura y
Telecomunicaciones.

PE-4 Dar seguimiento a la planeacion
estratégica de TIC.

Dar seguimiento a los avances en el cumplimiento de la
planeacion estratégica de TIC.

Gerente de Informatica.

Grupo de trabajo: Subgerente de
Desarrollo y Mantenimiento de Sistemas,
Coordinador  de Infraestructura vy
Telecomunicaciones.
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1.B Administracién del
Presupuesto y'las Contrataciones de
TIC.

Coordinar las acciones para el ejercicio del presupuesto
destinado a las TIC, a fin de maximizar su aplicaciéon en las
contrataciones de TIC requeridas por la Institucion, asi como las
acciones para efectuar el acompafamiento necesario a las
unidades facultadas para realizar los procedimientos de
contrataciones en la Institucién, de manera que se asegure su
ejecucion en tiempo y forma, alineado al presupuesto autorizado;
asi como el seguimiento a los contratos que se celebren.

Roles del proceso: Grupo de trabajo para
la Direccién de TIC

Da seguimiento  del presupuesto
(monitorea~y controla el recurso asignado
a una TIC especifica).
Administrador del
presupuesto de TIC.
Da seguimiento de las adquisiciones de
TIC autorizadas.

proceso de

ACTIVIDADES PARA LA ADMINISTRACION DEL PRESUPUESTO Y LAS CONTRATACIONES DE TIC.

APCT 1 Establecer el seguimiento del
presupuesto de TIC.

Definir las acciones necesarias para dar seguimiento al
presupuesto autorizado de TIC por las instancias competentes,
utilizando la informacion de los portafolios de proyectos y de
servicios de TIC, asi como la de los programas de
aprovisionamiento y de mantenimiento de la infraestructura
tecnologica.

Da seguimiento del presupuesto: Gerente
de Informatica.
Responsable del
Administrador  del
presupuesto de TIC:
Gerente de Informatica.

de
de

proceso
proceso

APCT 2 Participar en el
establecimiento de prioridades del
presupuesto de TIC.

Participar en la definicion de los proyectos, servicios e iniciativas
de TIC, a los que se dara prioridad al asignar los recursos
financieros destinados a las TIC.

Da seguimiento del presupuesto: Gerente
de Informatica.
Responsable del
Administrador ~ del
presupuesto de TIC:
Gerente de Informatica.

de
de

proceso
proceso

APCT 3 Estimar los recursos
presupuestarios en materia de TIC para
la elaboracion del anteproyecto anual
de presupuesto de la Institucion.

Coordinar, de acuerdo a las indicaciones de la unidad
administrativa competente de la Institucion, la estimacién de los
recursos presupuestarios en lo relativo a TIC para la elaboracion
del anteproyecto anual de presupuesto de la Institucion.

Da seguimiento del presupuesto: Gerente
de Informatica.
Responsable del
Administrador  del
presupuesto de TIC:
Gerente de Informatica.

de
de

proceso
proceso

]
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APCT 4 Establecer el listado de bienes
y servicios de TIC a contratar por la
UTIC en cada ejercicio fiscal y ejecutar
las acciones necesarias para apoyar
los procedimientos de contratacién
correspondientes, en el ambito de sus
atribuciones.

Elaborar el listado de bienes y servicios de TIC a contratar por la
UTIC en cada ejercicio fiscal con base en su presupuesto
autorizado y realizar las acciones de apoyo para las
contrataciones de TIC.

Administrador del proceso de presupuesto
de TIC:

Gerente de Informatica.

Da seguimiento de las adquisiciones de
TIC autorizadas:

Subgerente de Desarrollo y
Mantenimiento de Sistemas

Coordinador  de Infraestructura y
Telecomunicaciones.

APCT 5 Participar como area técnica,
en los procedimientos de contratacién
de TIC.

Dar acompafiamiento técnico, en su caracter de area técnica, en
los procedimientos de contratacion de TIC, mediante su
participacion en los actos en que se prevea su intervencion.

Da seguimiento de las adquisiciones de
TIC autorizadas:

Subgerente de Desarrollo y
Mantenimiento de Sistemas.

Coordinador de Infraestructura y
Telecomunicaciones.

ll. PROCESOS DE ORGANIZACION.

ILA. Administracion de Servicios.

Definir los compromisos y costos de los servicios de TIC
necesarios para mantener el adecuado funcionamiento de la
Institucion, asi como identificar iniciativas de servicios de TIC que
aporten beneficios importantes en el cumplimiento de los
objetivos estratégicos de la Institucion, con apego a la EDN y
efectuar su instrumentacion.

Roles del proceso:Gerente de Informatica
Administrador del portafolio de servicios
Disefiador de servicios de TIC
Arquitecto de TIC

ACTIVIDADES PARA LA ADMINISTRACION DE SERVICIOS DE LA UTIC.

Crear y mantener un registro detallado de los servicios de TIC

Administrador del portafolio de servicios:
Subgerente de Desarrollo y

catalogo de servicios de TIC.

ADS 1 Establecer un catalogo de ; o o - o o ’
.. existentes en la Institucion, asi como de las iniciativas para la | Mantenimiento de Sistemas.
servicios de TIC. - : ¢ g
creacion y el registro del desarrollo de nuevos servicios de TIC. Coordinador  de Infraestructura y
Telecomunicaciones.
Administrador del portafolio de servicios:
ADS 2 Mantener actuaiizads el Mantener actualizado el catalogo de servicios de TIC, debiendo | Subgerente de Desarrollo y

contener los datos del desarrollo de las iniciativas y de los
servicios de TIC.

Mantenimiento de Sistemas.
Coordinador  de Infraestructura y
Telecomunicaciones.
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ADS 3 Disenar los servicios de TIC.

Definir las especificaciones para el disefio de cada servicio de
TIC, nuevo o adecuaciones a servicios existentes.

Disefiador de servicios de TIC:
Subgerente de Desarrollo y
Mantenimiento de Sistemas.

Coordinador  de Infraestructura vy
Telecomunicaciones.

ADS 4 Administrar la capacidad de la
infraestructura de TIC.

Elaborar el programa de capacidad y darle seguimiento, a fin de
asegurar la operacién de los servicios de TIC conforme a los
compromisos y niveles de servicio acordados.

Disefiador de servicios de TIC:
Subgerente de Desarrollo y
Mantenimiento de Sistemas.

Coordinador  de Infraestructura  y
Telecomunicaciones.

ADS 5 Administrar la disponibilidad
de servicios de TIC.

Elaborar el programa de disponibilidad y darle seguimiento, a
efecto de asegurar los requerimientos actuales y los previstos en
la entrega de servicios de TIC.

Disenador de servicios de TIC y
Arquitecto de TIC

Subgerente de Desarrollo y
Mantenimiento de Sistemas.

Coordinador  de Infragstructura  y
Telecomunicaciones.

ADS 6 Administrar la continuidad de
servicios de TIC.

Asegurar a la Institucion el minimo impacto en caso de alguna
interrupcion en los servicios de TIC.

Disefiador de servicios de TIC y
Arquitecto de TIC:
Subgerente de Desarrollo y

Mantenimiento de Sistemas.
Coordinador  de Infraestructura vy
Telecomunicaciones.

I.B. Administracién de la
Configuracion.

Establecer y actualizar un repositorio de configuraciones, en el
que se integren las soluciones tecnologicas y sus componentes,
asi como la informacion funcional y técnica de los mismos vy la
relativa a los diversos ambientes y arquitecturas tecnolégicas de
la UTIC, como elementos de configuracion, con la finalidad de
facilitar su acceso a los involucrados en los procesos de la UTIC,
cuando éstos asi lo requieran para la operacion del proceso
respectivo.

Roles del proceso:

Gerente de Informatica
Subgerente de Desarrollo y
Mantenimiento de Sistemas

Coordinador  de Infraestructura vy
Telecomunicaciones, Coordinadores de
Sistemas Administrativos, Financieros, y
de Operacién y Abasto. Lider de Mesa de
Servicio

ACTIVIDADES PARA LA ADMINISTRACION DE LA CONFIGURACION DE TIC.
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ACNF 1 Establecer la cobertura y el
alcance de la administracion de la
configuracion.

Identificar las soluciones tecnoldgicas y sus componentes, asi
como los diversos ambientes y arquitecturas tecnologicas de la
UTIC, como elementos de configuracion, para establecer la
cobertura que tendra el proceso, asi como el alcance de la
administracién sobre los elementos de la configuracion y sus
componentes.

Gerente de Informatica.

Subgerente de Desarrollo y
Mantenimiento de Sistemas.

Coordinador  de Infraestructura vy
Telecomunicaciones, Coordinadores de
Sistemas Administrativos, Financieros, y
de Operacion y Abasto. Lider de Mesa de
Servicio.

ACNF 2 Definir la  estructura del
repositorio de configuraciones.

Definir la estructura del repositorio de configuraciones, con base
en la identificacion de las caracteristicas de los elementos de
configuracion y componentes que seran administrados en dicho
repositorio, y de la infraestructura de TIC de la Institucion.

Gerente de Informatica.

Subgerente de Desarrollo y
Mantenimiento de Sistemas.

Coordinador de  Infraestructura vy
Telecomunicaciones, Coordinadores de
Sistemas Administrativos, Financieros, y
de Operacion y Abasto. Lider de Mesa de
Servicio.

ACNF 3 Registrar los elementos de
configuracion en el repositorio de
configuraciones.

Efectuar el registro en el repositorio de configuraciones, de los
datos e informacion de los elementos de configuracion y sus
componentes.

Gerente de Informatica.

Subgerente de Desarrollo y
Mantenimiento de Sistemas.

Coordinador  de Infraestructura vy
Telecomunicaciones, Coordinadores de
Sistemas Administrativos, Financieros, y
de Operacion y Abasto. Lider de Mesa de
Servicio.

ACNF 4 Efectuar revisiones al
repositorio de configuraciones.

Efectuar revisiones al repositorio de configuraciones y a las
actividades del propio proceso, a fin de constatar que la
integracion de la informacion se haya efectuado conforme a lo
previsto en el mismo

Gerente de Informatica.

Subgerente de Desarrollo y
Mantenimiento de Sistemas.

Coordinador  de Infraestructura vy
Telecomunicaciones, Coordinadores de
Sistemas Administrativos, Financieros, y
de Operacion y Abasto. Lider de Mesa de
Servicio.
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ACNF 5 Desarrollar
almacenes y
configuraciones.

y controlar los
librerias de

Implementar las librerias y almacenes de los elementos de la
configuracién y sus componentes.

Gerente de Informatica.

Subgerente de Desarrollo y
Mantenimiento de Sistemas.

Coordinador  de Infraestructura y
Telecomunicaciones, Coordinadores de
Sistemas Administrativos, Financieros, y
de Operacion y Abasto. Lider de Mesa de
Servicio.

Il.C. Administracion de la Seguridad de
la Informacion.

Establecer y vigilar los mecanismos que permitan la
administracion de la seguridad de la informacion de la Institucion,
asi como disminuir el impacto de eventos adversos, que
potencialmente podrian afectar el logro de los objetivos de la
Institucion o constituir una amenaza para la Seguridad Nacional.

Roles del proceso:

De la Seguridad de Ia
Gerente de Informatica.
Grupo de trabajo: Subgerente de
Desarrollo y Mantenimiento de Sistemas,
Coordinador  de Infraestructura vy
Telecomunicaciones, Administrador de
red, Lider de Mesa de Servicio,
Administrador de Sistemas.

Informacion,

ACTIVIDADES PARA LA ADMINISTRACION DE SEGURIDAD DE LA INFORMACION DE TIC.

ASI-1  Establecer un modelo de
gobierno de seguridad de |Ia
informacién.

Designar al responsable de la seguridad de la informacion y
establecer el grupo de trabajo encargado de la implementacion y
adopcion del modelo de gobierno de seguridad de la informacion
en la Institucion.

De la Seguridad de Ia Informacion,
Gerente de Informatica.

Grupo de trabajo: Subgerente de
Desarrollo y Mantenimiento de Sistemas,
Coordinador  de Infraestructura y
Telecomunicaciones, Administrador de
red, Lider de Mesa de Servicio,
Administrador de Sistemas.

ASI-2 Operar y mantener el modelo de
gobierno de seguridad de |Ia
informacion.

Institucionalizar practicas para asegurar la implementacion,
seguimiento y control de la seguridad de la informacién en la
Institucion.

De la Seguridad de Ia Informacion,
Gerente de Informatica.

Grupo de trabajo: Subgerente de
Desarrollo y Mantenimiento de Sistemas,
Coordinador de Infraestructura y
Telecomunicaciones, Administrador de
red, Lider de Mesa de Servicio,
Administrador de Sistemas.
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ASI-3 Diseno del SGSI.

SGSI en la Institucion.

Definir los objetivos y disefiar las directrices para establecer el

De la Seguridad de la Informacion,
Gerente de Informatica.

Grupo de trabajo: Subgerente de
Desarrollo y Mantenimiento de Sistemas,
Coordinador  de  Infraestructura vy
Telecomunicaciones, Administrador de
red, Lider de Mesa de Servicio,
Administrador de Sistemas.

ASI-4 Identificar las
criticas y los Activos clave.

Infraestructuras | Elaborar y mantener actualizado un catéalogo de infraestructuras
criticas, a fin de facilitar la definicion de los controles que se
requieran para protegerlas.

De la Seguridad de la Informacion,
Gerente de Informatica.

Grupo de trabajo: Subgerente de
Desarrollo y Mantenimiento de Sistemas,
Coordinador ~ de  Infraestructura vy
Telecomunicaciones, Administrador de
red, Lider de Mesa de Servicio,
Administrador de Sistemas.

ASI-5 Elaborar el Andlisis de riesgos.

Identificar, clasificar y priorizar los riesgos para evaluar su
impacto sobre los procesos y los servicios de la Institucion, de
manera que se obtengan las matrices de analisis de riesgos.

De la Seguridad de la Informacion,
Gerente de Informatica.

Grupo de trabajo: Subgerente de
Desarrollo y Mantenimiento de Sistemas,
Coordinador  de Infraestructura vy
Telecomunicaciones, Administrador de
red, Lider de Mesa de Servicio,
Administrador de Sistemas.

informacion.

ASI-6 Integrar al SGSI los controles

infraestructuras criticas.

Definir los controles minimos de Seguridad de la informacién e
integrarlos al SGSI, para su implantacion a través de los diversos
minimos  de  Seguridad de la | procesos de la UTIC y de aquellos procesos de la Institucion que
contengan activos de TIC,

De la Seguridad de la Informacion,
Gerente de Informatica.

Grupo de trabajo: Subgerente de
Desarrollo de y Mantenimiento Sistemas,
Coordinador  de Infraestructura vy
Telecomunicaciones, Administrador de
red, Lider de Mesa de Servicio,
Administrador de Sistemas.
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ASI-7 Mejorar el SGSI.

Mejorar la seguridad de la informacion, a través de la aplicacién
de acciones preventivas y correctivas derivadas de las revisiones
que se efectuen al SGSI.

De la Seguridad de la

Gerente de Informatica.

Grupo de trabajo: Subgerente de
Desarrollo y Mantenimiento de Sistemas,
Coordinador  de Infraestructura vy
Telecomunicaciones, Administrador de
de Servicio,

red, Lider de Mesa
Administrador de Sistemas.

Informacion,

lll. PROCESOS DE ENTREGA.

lllLA. Administracion de Proyectos.

Administrar iniciativas, programas y proyectos de TIC, a fin de
optimizar la aplicacion de los recursos y obtener mayores
beneficios para la Institucion.

Roles del proceso:
Gerente de Informatica.

Grupo de trabajo: Subgerente de
Desarrollo y Mantenimiento de Sistemas,
Coordinador  de Infraestructura vy
Telecomunicaciones, Coordinadores de
Sistemas Administrativos, Financieros y

de Operacién y Abasto.

ACTIVIDADES PARA LA ADMINISTRACION DE PROYECTOS DE LA UTIC.

ADP 1 Establecer directrices para la
gobernabilidad y evaluacion del
portafolio de proyectos de TIC.

Definir las directrices para la asignacion y uso de los recursos en
proyectos de TIC.

Gerente de Informatica.

Grupo de trabajo: Subgerente de
Desarrollo y Mantenimiento Sistemas,
Coordinador  de Infraestructura vy
Telecomunicaciones, Coordinadores de
Sistemas Administrativos, Financieros y

de Operacién y Abasto.

ADP 2 Identificar y documentar
iniciativas de TIC.

Dar seguimiento a las iniciativas de TIC durante su ciclo de vida.

Gerente de Informatica.

Grupo de trabajo: Subgerente de
Desarrollo y Mantenimiento de Sistemas,
Coordinador  de Infraestructura y
Telecomunicaciones, Coordinadores de
Sistemas Administrativos, Financieros y

de Operacién y Abasto.

G
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ADP 3 Priorizar, equilibrar y autorizar
el portafolio de proyectos de TIC.

Priorizar las iniciativas de TIC que estén seleccionadas para su
aprobacion.

Gerente de Informatica.

Grupo de

Desarrollo y Mantenimiento de Sistemas,

Coordinador

Telecomunicaciones,
Sistemas Administrativos, Financieros y
de Operacién y Abasto.

trabajo:  Subgerente de

de Infraestructura y

Coordinadores de

ADP 4 Administrar programas de

proyectos y proyectos de TIC.

Administrar programas de proyectos, asi como proyectos de TIC,
en los que se integran las iniciativas de TIC, orientando las
acciones a una coordinacion optimizada de las actividades de
administracion de los mismos.

Gerente de Informatica.

Grupo de

Desarrollo y Mantenimiento de Sistemas,

Coordinador

Telecomunicaciones,
Sistemas Administrativos, Financieros y
de Operacién y Abasto.

trabajo:  Subgerente de

de Infraestructura vy

Coordinadores de

ADP 5 Monitorear el desarrollo de los
proyectos de TIC y sus programas.

Mantener un monitoreo constante del estado que guardan los
proyectos de TIC, asi como su repercusion en los resultados del
programa de proyectos, con el fin de identificar y controlar las
desviaciones y las eventualidades.

Gerente de Informatica.

Grupo de

Desarrollo y Mantenimiento de Sistemas,

Coordinador

Telecomunicaciones,
Sistemas Administrativos, Financieros y
de Operacién y Abasto.

trabajo:  Subgerente de

de Infraestructura vy

Coordinadores de

ADP 6 Cerrar iniciativas y proyectos
de TIC.

Concluir las iniciativas de TIC, mediante la elaboracion y
presentacion de un informe final que contenga la evaluacion de
los resultados y los beneficios obtenidos.

Gerente de Informatica

Grupo de

Desarrollo y Mantenimiento de Sistemas,

Coordinador

Telecomunicaciones,
Sistemas Administrativos, Financieros y
de Operacién y Abasto.

trabajo:  Subgerente de

de Infraestructura vy

Coordinadores de

11.B. Administracion de Proveedores.

Establecer un mecanismo que permita verificar el cumplimiento
de las obligaciones derivadas de los contratos celebrados para la
adquisicién, arrendamiento o servicios de TIC.

Roles del proceso:
Administrador del contrato.

Involucrados.

ACTIVIDADES PARA LA ADMINISTRACION DE PROVEEDORES DE LA UTIC.

e ——————————————————————————————————————————————————————————————————————————————
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APRO 1 Generar lista de verificacion de
obligaciones.

Elaborar una lista de verificacion, conforme al contrato celebrado,
que sirva como base para dar seguimiento al desarrollo de las
obligaciones pactadas.

Administrador del contrato:

Gerente de Informética.

Involucrados:

Subgerente de Desarrollo y
Mantenimiento de Sistemas.

Coordinador  de Infraestructura vy
Telecomunicaciones

APRO 2 Monitorear el
desempernio del proveedor.

avance y

Verificar que el avance de los compromisos y actividades del
proveedor se realicen como se especifica en el contrato.

Administrador del contrato:

Gerente de Informatica.

Involucrados:

Subgerente de Desarrollo y
Mantenimiento de Sistemas.

Coordinador ~ de Infraestructura y
Telecomunicaciones.

APRO 3 Apoyo para la verificacion del
cumplimiento de las obligaciones de
los contratos.

Coadyuvar, con el area requirente, el &rea técnica ylo el
administrador del contrato, para corroborar que el proveedor de
cada contrato, cumpla con las obligaciones estipuladas en el
mismo.

Administrador del contrato:

Gerente de Informatica.

Involucrados:

Subgerente de Desarrollo y
Mantenimiento de Sistemas.

Coordinador ~ de Infraestructura 'y
Telecomunicaciones.

lIl.C. Administracion de la Operacién.

Entregar a los usuarios los servicios de TIC, conforme a los
niveles de servicio acordados y con los controles de seguridad

Roles del proceso:
Administrador de
Coordinador de
Telecomunicaciones.

la operacion:
Infraestructura vy

operacion de los sistemas,
aplicaciones y servicios de TIC.

definidos. Involucrados: Gerente de Informatica,
Subgerente de Desarrollo y
Mantenimiento de Sistemas.
ACTIVIDADES PARA LA ADMINISTRACION DE LA OPERACION DE LA UTIC.
Administrador de la operacion:
AOP 1 Establecer el mecanismo de Coordinador de Infraestructura y

Establecer las acciones a seguir para la programacion, ejecucion
y seguimiento de las tareas de la operacién de los sistemas,
aplicaciones y servicios de TIC.

Telecomunicaciones

Involucrados: Gerente de Informatica,
Subgerente de Desarrollo y
Mantenimiento de Sistemas.
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AOP 2 Programar y ejecutar las tareas
de la operacién de los sistemas,

Efectuar la programacion de las tareas de la operacion de los
sistemas, aplicaciones y servicios de TIC, con base en el

Administrador de la
Coordinador de
Telecomunicaciones.

operacion:
Infraestructura vy

AOP 3 Monitorear la infraestructura

. ; " ; i Involucrados: Gerente de Informatica,

aplicaciones y servicios de TIC. mecanismo de operacion de TIC. Subgerente de Desarreils y
Mantenimiento de Sistemas.

Administrador de la operacion:

Monitorear en los diferentes dispositivos de la infraestructura y de
los servicios de TIC, la ejecucion de las tareas de la operacion,

Coordinador  de
Telecomunicaciones.

Infraestructura  y

AOP 4 Implementar y verificar que se
cumplan los controles de seguridad

de TIC en operacién. con el propdsito de identificar eventos para prevenir o solucionar | Involucrados: Gerente de Informatica,
fallas e incidentes. Subgerente de Desarrollo y

Mantenimiento de Sistemas.
Administrador de la operacion:

Implementar, de acuerdo con el SGSI, los controles de seguridad
fisica en el centro de datos, asi como para el acceso al propio

Coordinador  de
Telecomunicaciones.

Infraestructura vy

AOP 5 Elaborar y dar seguimiento al
programa de aprovisionamiento de la

fisica en el centro de datos. centro y a los componentes o elementos del ambiente operativo, | Involucrados: Gerente de Informatica,
ubicados en el mismo. Subgerente de Desarrollo y

Mantenimiento de Sistemas.
Administrador de la operacion:

Elaborar y dar seguimiento al programa de aprovisionamiento de
la infraestructura tecnoldgica, para mantener la continuidad de la

Coordinador de
Telecomunicaciones.

Infraestructura y

AOP 6 Mantener los recursos de
infraestructura  tecnoldogica y su
disponibilidad.

. i o . Involucrados: Gerente de Informatica
infraestructura tecnoldgica. )
g operacion de los servicios de TIC. Subgerente de Desartelio v

Mantenimiento de Sistemas.
Administrador de la operacion:

Elaborar, ejecutar y dar seguimiento al programa de
mantenimiento de la infraestructura tecnolégica, e integrar
controles de seguridad en la configuracion, instalacion y
mantenimiento de componentes en la infraestructura.

Coordinador de
Telecomunicaciones.
Involucrados: Gerente de Informatica,
Subgerente de Desarrollo y
Mantenimiento de Sistemas.

Infraestructura vy
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Ili.D. Operacion de los Controles de
Seguridad de la Informacion y del
ERISC.

Implementar y operar los controles de seguridad de la
informacion de acuerdo al programa de implementacion del
SGSI, asi como los correspondientes a la capacidad de
respuesta a incidentes.

Roles del proceso:

De la Seguridad de la Informacion,
Gerente de Informatica.
Grupo de trabajo: Subgerente de

Desarrollo y Mantenimiento de Sistemas,
Coordinador  de Infraestructura 'y

Telecomunicaciones, Administrador de
red, Lider de Mesa de Servicio,
Administrador de Sistemas.
ACTIVIDADES PARA LA OPERACION DE LOS CONTROLES DE SEGURIDAD DE LA UTIC.
De la Seguridad de la Informacion,
. Gerente de Informatica.
OPEC 1 Designar un responsable de la Designar a un servidor publico como responsable de la|Grupo de trabajo:  Subgerente de

supervision de la implementacién de
los controles de seguridad definidos en
el SGSly en el analisis de riesgos.

supervision de la adecuada implementacion de los controles de
seguridad de la informacion definidos en el SGSI y de aquellos
resultantes del andlisis de riesgos.

Desarrollo y Mantenimiento de Sistemas,
Coordinador  de Infraestructura  y
Telecomunicaciones, Administrador de
red, Lider de Mesa de Servicio,
Administrador de Sistemas.

OPEC 2 Establecer los elementos de
operacion del ERISC.

Establecer la operacion del ERISC, asi como la guia técnica de
atencion a incidentes.

De la Seguridad de la
Gerente de Informatica.
Grupo de trabajo: Subgerente de
Desarrollo y Mantenimiento de Sistemas,
Coordinador  de Infraestructura vy
Telecomunicaciones, Administrador de
red, Lider de Mesa de Servicio,
Administrador de Sistemas.

Informacion,

OPEC 3 Operacion del
atencion de incidentes.

ERISC en la

Ejecutar las acciones necesarias para atender un incidente de
seguridad de la informacion de acuerdo a la guia técnica
elaborada.

De la Seguridad de la
Gerente de Informatica.
Grupo de trabajo: Subgerente de
Desarrollo y Mantenimiento de Sistemas,
Coordinador ~ de Infraestructura y
Telecomunicaciones, Administrador de
red, Lider de Mesa de Servicio,
Administrador de Sistemas.

Informacion,
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OPEC 4 Implementar los controles de
mitigacion de riesgos y los controles
del SGSI.

Asegurar que los controles de mitigacion de riesgos y del SGSI,
se implementen y operen de acuerdo a su definicion.

De la Seguridad de la Informacion,
Gerente de Informatica.

Grupo de trabajo: Subgerente de
Desarrollo y Mantenimiento de Sistemas,
Coordinador  de Infraestructura y
Telecomunicaciones, Administrador de
red, Lider de Mesa de Servicio,
Administrador de Sistemas.

OPEC 5 Implementar los controles del
SGSI relacionados con los dominios
tecnoldgicos de TIC.

Asegurar que los controles de seguridad para los dominios
tecnolégicos de TIC se definan y aprueben por el grupo
estratégico de seguridad de la informacién para su integracion al
SGSI, asi como que se efectiie su implementacion y se operen
de acuerdo a dicha definicion.

De la Seguridad de la Informacion,
Gerente de Informatica.

Grupo de trabajo: Subgerente de
Desarrollo y Mantenimiento de Sistemas,
Coordinador  de  Infraestructura y
Telecomunicaciones, Administrador de
red, Lider de Mesa de Servicio,
Administrador de Sistemas.

OPEC 6 Revisar la operacién del SGSI.

Efectuar la revision de la operacion de los controles de mitigacion
de riesgos y de seguridad, asi como obtener mediciones de la
misma.

De la Seguridad de la Informacién,
Gerente de Informatica.

Grupo de trabajo: Subgerente  de
Desarrollo y Mantenimiento de Sistemas,
Coordinador  de Infraestructura y
Telecomunicaciones, Administrador de
red, Lider de Mesa de Servicio,
Administrador de Sistemas.

OPEC 7 Aplicar al SGSI las mejoras
que defina el grupo estratégico de
seguridad de la informacion.

Mejorar el SGSI, a través de la aplicacion de acciones
preventivas y correctivas derivadas de las revisiones efectuadas
al mismo, asi como de las acciones de mejora que defina el
grupo estratégico de seguridad de la informacion.

De la Seguridad de la Informacion,
Gerente de Informatica.

Grupo de trabajo: Subgerente de
Desarrollo y Mantenimiento de Sistemas,
Coordinador  de Infraestructura y
Telecomunicaciones, Administrador de
red, Lider de Mesa de Servicio,
Administrador de Sistemas.
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Derivado de la implantacion en Diconsa, S.A. de C.V. del Manual Administrativo de Aplicacion General en materia de Tecnologias de Informacion y
Comunicaciones y Seguridad de la Informacion, se enlistan los siguientes procedimientos generales operativos de la Gerencia de Informatica, los cuales se
relacionan directamente con los procesos de MAAGTICSI y se ejecutan de manera interna y continua, alineandose al estandar implantado en materia de TIC:

Administracién de Base de Datos.
Administracion de Correo Electrénico.
Administracién de Directorio Activo.
Administracion de Equipo de Coémputo.
Administracion de Internet Movil.
Administracion de Multifuncionales.
Administracion de Publicacion Web.
Administracion de Red.

9. Administracién de Sistemas de Informacion.
10. Administracion de Telefonia.

11. Administracion de Mantenimiento de Infraestructura.
12. Administracion de Respaldos.

13. Administracion del Presupuesto.

14. Adquisicion de Infraestructura.

15. Nuevo desarrollo de software interno.

N h LN =

Los procesos anteriores forman parte de la administracion de TIC, y estan definidos con base en la operacion de la Gerencia de Informatica, y en la
implantacion de los 9 procesos de MAAGTICSI. Estos se rigen por los procesos de Gobernanza, Organizacion y Entrega.
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Control de cambios.

Version Cambio realizado Fecha Nombre quien realizé cambio
Actualizacién de formato y responsables. Ormar Tonres Foise
20 Se anexa informacion de procedimientos de la Gerencia 29_Febrero-2013 Oficina de Procesos y Proyectos
de Informatica derivada de la implantacion de de la Gerencia de Informatica
MAAGTICSI en la Institucion. )
Actualizacion de imagen en logotipo y en fecha de .- Omar Tolrss Penes
2.1 T 12-Febrero-2014 Oficina de Procesos y Proyectos
) de la Gerencia de Informatica.
Actualizacion de contenido, formato y responsables, con Omar Torres Ponce
3.0 fundamento en el Acuerdo publicado en el DOF el 8 de 6-Febrero-2015 Oficina de Procesos y Proyectos
Mayo de 2014. de la Gerencia de Informatica.

Nombre, firma y cargo del responsable de la elaboracion, revision y autorizacion del documento.

Nombre completo y cargo

Elaboroé/Revis6/Aprobo

Ing. Gustavo Hernandez Rosales

Humanos

Elaboro
Gerente de Informatica
Mtro. Orlando Olguin Miranda
Director de Administracion y Recursos Revis6 / Aprobo
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